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PfSense

Installation

Télécharger la derniere version de PfSense depuis ce site :
https://www.pfsense.org/download/

Créer votre VM, ensuite, appuyez sur Entrée :

pfiense Installer

We lcome

Welcome to plSensel

Rescue Shell Launch a shell lfor rescue operations
Recover config.=ml Recower config.xml from a previous install

\ Install pf3ense

LCancel

Choisissez votre langue :

pfiemze Installer

Keymap Selection
The system consale driver for pfSensze defaults to standard “US"
keyhoard map. Other keymaps can be chosen helow.

{ ) Danish {machook)

{ ) Dutch (accent keys)
{ ) Estonian

L ) Finnizh

) French (accent keygsz)

) French Canadian (accent Keys)

)} French Dvorak-1ike

Y French Dvorak-1like (accent keysd

¥ French Machook-Machook Pro (accent keys)
} German

)} German (accent keys)

e oot )| <Cancel>
L?Sruas arrows, TNE or ENTER]
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Sélectionnez «Auto (UFS)» pour la partition des disques :

IENSEe

Installer

Fartitioning

would you like to pnrtltinn'gnur disk?

suided Disk Setup
Mamuial Manual Dizsk Setup (experts)

Shell Open a shell and partition by hand

finto (XF5)  Guided Root-on-ZF3

<Cancel>

Sélectionnez «No» pour l'installation manuel :

Manual Conf iguration
The installation is now finished.
Before exiting the installer., would
you like to open a shell in the new
system to make any Final manual
modifications?

Cves > NI

Pour finir redémarrer le systéme :

Complete
Installation of pfSenze
complete?t WHould you like
to reboot into the
installed system now?

BRTTIEE <Shell >
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VPN Site to Site Ipsec

securises

WAN -192.168.1.12 WAN - 192.168.1.10

XSense e

172.16.2.254 172.16.1.254

172.16.2.10 172.16.1.10

Status / IPsec/ Overview Co=unEe

Overview Leases SADs SPDs

IPsec Status

|@i

D Description Local Remote Role Timers Algo Status

conl LUCAS-WVPN ID: 172. ID: 172. IKEv2 Rekey: 23519s AES_CEBC (128) E

#4 L&‘ Host: Host: Initiator  (06:31:59) HMAC_SHAZ_256_128 ; ds
172. :500 172 :500 Reauth: PRF_HMAC_SHA2_256 (00:19:49) ago
SPI: SPI: Disabled MODP_2048
bef6ecBcbdB8e8401  eced01f4a5553e5¢

0

Ping entre les deux machines clientes pour vérifier leur bonne communication :

Source
Configuration : https://wwuw.it-connect.fr/vpn-site-to-site-ipsec-entre-deux-pfsense/
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Proxy

Bloquer le site facebook.com dans 1'onglet "ACLs" au niveau de la section "Blacklist" :

Blacklist facebc:c:]-c Lcom |

Y

Destination domains that will be blocked for the users that are allowed to use the proxy.
Put each enfry on a separate line. You can also use regular expressions.

Block User Agents

Test de se connecter au site «facebook.com» :

Connexion bloquée : probleme de sécurité potentiel

Firefox a détecté une menace potentielle de sécurité et a interrompu le chargement de www.facebook.com, car ce
site web nécessite une connexion sécurisée,
Que pouvez-vous faire ?

www.facebook.com a recours a une stratégie de sécurité HTTP Strict Transport Security (HSTS), une connexion
sécurisée est obligatoire pour y accéder. Vous ne pouvez pas ajouter d'exception pour visiter ce site.

Le probléme vient probablement du site web, donc vous ne pouvez pas y remédier.

Si vous naviguez sur un réseau d'entreprise ou si vous utilisez un antivirus, vous pouvez contacter les éguipes
d’assistance pour obtenir de l'aide. Vous pouvez également signaler le probléme aux personnes qui administrent le
site web.

En savaoir plus...

Source

Configuration : https://www.it-connect. fr/proxy-transparent-mise-en-place-de-squid-
sur-pfsense
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Filtrage

Bloquer la catégorie "VPN" :

[blk_blacklists_vpn]

[blk_blacklists_webmail]

Test de se connecter a un site de catégorie "VPN" :

a; MNon sécurisé | https://nordvpn.com/fr/download/

Echec de la connexion sécurisée

Une erreur est survenue pendant une connexion a nordvpn.com. SSL a regu un enregistrement qui dépasse la longueur
maximale autorisée.

Code d’erreur : SSL_ERROR_RX_RECORD_TOO_LONG
» La page que vous essayez de consulter ne peut pas étre affichée car I'authenticité des données reques ne peut
étre vérifiée.
+ Veuillez contacter les propriétaires du site web pour les informer de ce probléme.

En savoir plus...

Réessayer

Source
Configuration : https://wwuw.it-connect.fr/pfsense-et-squid-ajouter-le-filtrage-par-

categories-avec-squid-guard/
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